Luciano Almeida

Analista de sistemas com 35 anos de
experiencia, desempenhando o papel de
Gestor de equipes.

Pés graduado em Gestao Estratégica pela
FDC, Gestao de Empresas pela FGV e
Especializacdo em Gestao para inovacao e
industria 4.0 pelo IEL

Atua também como consultor em projetos de
tecnologia e € membro da comunidade de
Mentores do HUB Cerrado e do InoVativa
Brasil
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A EOSEUSUBSTITUTO

Tecnologia tem

charme, mas nao

anda sozinha.
Precisa estar
sobre 0 N0sso

comando e nao

flcarmos refens.

Evite o mal uso.




Existem varios paradigmas /padroes de |A

Tem vieses

E um software nao deterministico

Nem tudo/consegue-se Exemplificar

» Ainda é desenvolvida por poucos



TENDENCIAS

« Customizacao - Experiencia do cliente

« Desintermediacao das cadeias produtivas -

Impressao 3D, Tesla, Apple, Agricultura
« Otimizacao da operacao

« Simplicidade nos produtos, flexibilidade nos

processos e personalizacdo nas relacoes




Invent 2025
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» Agentes de fronteira
» Agente Kiro
» Agente de Seguranca
» Agente DevOps |

2025-1-5-SET

80 a 90 % do valor da |A vira de agentes

Garman - SiliconAngle



ZERO TRUST SENSORIAL

« Deepfakes ' —

« Clones de voz
* Tecnologias do = =
Engano | = = s
» Fantoche vocal E—_H__:
EUR$ 243.000 ar US$35M oP

Zero
Trust

Network -«;-‘
Traffic -]
“Pa
i <
US$ 25,6 M



* / Vulnerabilidades

1. Injecao indireta por sites confiaveis

permitem que o invasor roube seus Dados

2. Injecao de prompt de zero click

3. Search imediato de um click

4. Desvio de mecanismo

5. Técnica de Conversacio Essas técnicas funcionam como pecas de um

6. Ocultacio quebra-cabeca. Combinadas (vetores de ataque),
/.

Injecao de memoria .
It Privados



GARTNER 2030

O ANO E 2030

« Ate 2030, todo trabalho de Tl envolvera IA, o valor surgira da
combinacao entre

* Negdcios Humanos e maquinas juntos Criancas obssrvam com
admiracdo uma pessoa
inteligentes e humanos em colaboracao que sabe escrever a mao.
* Seguranca cibernética
de perspectivas para decisoes éticas e
sustentavels Essas tendéncias transceridem o

campo tecnoldgico, sao catalisadores

de novos modelos de nggdcio.
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Planejamento continuo substitui o ciclo anual

Novas leis de soberania digital i
© OPINIOES SO EXISTEM

POR FALTA DE DADOS

Regionalizacao da |A

Processos projetados para |A e ndo para humanos (risco

juridico)

* Investimentos em letramento de |A - recomendacao /P
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» |dentificar oportunidades N D E

‘
e Construir tecnologica OQURO

 Desenvolver eficaz
* Avaliar resultados com

empatia, criatividade e

pensamento sistémico



Projetos precisao ser: e

Preventivo e nao Corretivo

Privacidade por padrao
Privacidade incorporada ao Projeto

Protecdo do ciclo de vida dos dados

Visibilidade e Transparéncia




Monitoramento de contas de usuarios privilegiados

Monitoramento do acesso ao banco de dados com dados pessoais
Encriptacao de dados pessoais e dados pessoais sensiveis

Autenticacdo multifatorial

Controle rigido de acesso a aplicacbes com remocao em caso de nao uso

Testes de invasao frequentes

Revisao frequente de cédigo em busca de vulnerabilidades relacionadas a dados pessoais

(chumbados no codigo) I



Walter Longo

Em terrade quem tem sentimento é rei... nesonmo
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